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Computer crime Dopo aver perso 100

WIliam O’ Brian, ladro
conil vizo ddl’ azzardo

Il crimine e il gioco d’azzardo.
Due elementi che vanno d'accor-
do da che mondo € mondo. Ed &
arcinoto, anche perché film, li-
bri e media ne hanno svelato tut-
ti i particolari, che attorno ai ca-
sind staziona sempre qualche
cricca criminale. E come succe-
de nel mondo fisico, attorno alle
sale da gioco virtuali non man-
cano i cibercriminali desiderosi
di trovare i punti deboli dei note-
voli apparati di sicurezza realiz-
zati per difendere i gestori e i lo-
ro clienti.

I casino virtuali stanno ai ci-
bercriminali un po’ come il mie-
le sta all’orso: ne sono ghiottissi-
mi poiché attraverso il monito-
raggio continuo dell’accesso agli
stessi, 'hacker puo riuscire ad
intercettare un massa conside-

revole di numeri di carte di cre-
dito quasi sicuro che una volta
entrato nel sito il cibergiocatore
lo consegnera al sistema che ge-
stisce le giocate. Le antenne del-
T'hacker sono quindi sistemate
alla massima potenza.

Ma se il gioco puo rivelarsi
traditore per colui che si fa scip-
pare il numero di carta di credi-
to, lo stesso vale anche per il ci-
bercriminale come dimostra il
caso di William O’Brian. Un per-
fetto conoscitore di sistemi
informatici, ma - purtroppo per
lui - anche un incallito giocato-
re. Nella sua casa in Carolina del
Sud aveva escogitato un sistema
tanto semplice quanto funziona-
le con il quale riusciva, collegan-
dosi a vari casino virtuali, ad
avere gli indirizzi Ip di chi si col-

legava. E forte della propria
esperienza che gli indicava che
chi gioca una volta prima o poi
ritorna, invece di captare le tran-
sazioni al primo collegamento
con il cibercasino, O’Brian si an-
notava elettronicamente gli indi-
rizzi Ip ed aspettava al varco.
Pronto a sottrarre loro il nume-
ro “magico” quando si collega-
vano una seconda volta. Quindi
invece di consumare il crimine,
come prudenza suggeriva, gioca-
va con lo stesso numero di carta
al casino dando pero istruzione
di accreditare I'importo di even-
tuali vincite presso un conto
bancario intestato alla vittima,
ma di sua disponibilita. Un siste-
ma a prova di bomba, ma non di
sfortuna. Gia perché William
O’Brian invece di vincere perde-

Storie di denaro, gioco e donne

mila dollari non suoi,
futradito dalla

compagna per lataglia

va e a nome delle sue vittime ac-
cumulo debiti per oltre 100 mila
dollari.

Dopo le proteste di alcuni gio-
catori che si vedevano addebita-
re importi senza aver mai gioca-
to e dopo alcuni controlli incro-
ciati sui conti, si riusci a scopri-
re il sistema usato da O’Brian.

Non restava che arrestarlo,
ma non fu facile pizzicarlo in
quanto gli inquirenti non furono
in grado di localizzare il “furbo-
ne”. Infatti O’Brian aveva avuto
T’accortezza di usare e-mail pub-
blici che cambiava continua-
mente. Fu preso per una banale
confidenza fatta ad una sua com-
pagna che, attirata dalla taglia di
10 mila dollari messa a disposi-
zione dai casino virtuali, riferi il
tutto alla polizia.

Il gioco d’azzardo on line rappresenta
un’altra dissacrazione delle leggi elabo-
rate dai governi dei vari Stati che ci per-
mette di aggiungere un altro tassello al-
la dimostrazione del fatto che Internet
esuli da ogni confine e regola. Non sta a
noi giudicare se questo sia corretto o
meno, ma sta di fatto che rappresenta
una deviazione dalle regole esistenti e
immediatamente realizzabile.

Da sempre i governi ritengono il gio-
co d’azzardo e i casind come elementi, se
non illegali, almeno pericolosi. Situa-
zioni al margine della legge, ma da
sfruttare come inesauribili “pozzi di
San Patrizio” dai quali pescare fiumi di
denaro sotto forma di introiti ritenuti
legali. Cifre di denaro destinate alle cas-
se pubbliche che, basta guardare a
quanto succede nella vicina Italia, sono
talmente elevate (non é raro il caso che
il 70% degli incassi debbano essere ver-
sati all’erario) da arrivare addirittura a
risanare i bilanci pubblici.

Non ci sentiamo, quindi, di condan-
nare Internet né tantomeno coloro che,
per realizzare dei siti che assomigliano
a dei veri e propri casino evitando pro-
blemi relativi alle autorizzazioni, devo-
no situarli in posti tipo: Antigua e Cu-
racao o addirittura nelle isole Cook in
pieno Oceano Pacifico.

Il fenomeno del gioco on line & una
realta, interessante da osservare anche
poiché rappresenta un fenomeno di co-
stume. Oggi quasi tutte le forme di gioco
sono gestite elettronicamente. E finito il
tempo in cui si vedeva il bambino ben-
dato estrarre da un’urna i vincitori ed
anche il doppio appuntamento settima-
nale con I’estrazione del nostro Lotto €
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smissione dei dati tramite i terminali,
che per I'estrazione dei numeri.
L’ormaifamoso gratta e vinci italiano
ha dimostrato come questi sistemi sia-
no pero ancora imperfetti. La strana
pioggia di miliardi a Curno, paese di re-
sidenza di Antonio Di Pietro, alla quale
nessuno alla fine ¢ riuscito a dare una
spiegazione tecnicamente plausibile, di-

affidato a sistemi pitt 0 meno complessi.

Tutto cid significa che giocare d’az-
zardo attraverso Internet non sia poi tal-
mente antesignano. In entrambi i casi ci
si affida a sistemi informatici, magari
con una consolazione maggiore nel caso
di Internet dove se qualcosa va storto
T'utente sa da chi é stato generato 1’erro-
re

-Onlineleleggi del Sngoli Sati
non servono a frenareil gioco

mettere su qualsiasi cosa stando como-
damente seduti a casa propria; quello
che serve, ancora una volta, € semplice-
mente un personal computer e un colle-
gamento con Internet.

L'offerta ¢ mostruosa. A disposizione
di tutti gli utenti ci sono i siti che riuni-
scono tutte le mode del mondo in mate-
ria di scommesse. Si va dai giochi tradi-
zionali, tipici dei casino, fino alle classi-
che scommesse degli inglesi, che sono
pronti ad azzardare un po’ su tutto.

Il gioco € anche un sistema per attrar-
re e fare del marketing. E interessante
I’idea del St. Croix Casino che all’indi-
rizzo wwuw.stcroixcasino.com da la possi-
bilita di giocare on line con una simpa-
tica slot machine che come premi pro-
mette una notte e una cena gratuita nel-
I’albergo del casinod e dei buoni per co-
minciare a puntare. Un’idea che puo ve-
nire sfruttata per altri tipi di iniziative.

Abbiamo visitato alcuni delle centi-
naia di questi siti ed uno dei piu strava-
ganti é certamente quello che si trova al-
1'Url www.ssp.co.uk/italia. Un sito spe-
cializzato sugli sport dove, per i nostri
appassionati di hockey su ghiaccio, si
puo scommettere su oltre 300 partite al-
la settimana. Il bello € che il sito & anche
in lingua italiana.

iscriversi, aprire un conto fornendo tut-
te le informazioni necessarie, deposita-
re con la propria carta di credito un am-
montare a scelta (I'importo minimo
pero e di cinquantamila lire).

Tra le particolarita della Ssp spicca
T’attenzione prestata a tutte le manife-
stazioni sportive che accadono nel mon-
do e quindi, controllando il sito Internet
si ha un’idea su cosa si pud scommette-
re. Attualmente pare che vadano per la
maggiore i pronostici (esprimibili in di-
verse combinazioni) sui campionati
mondiali di calcio che si terranno in
Francia a giugno. Gli amanti del golf
non si perdano una visitina alla Golfbet
UK, e specializzata in scommesse sul lo-
ro sport. Il loro sito si trova all’indirizzo
www.golfbet.co.uk.

Per chi ha gusti piu classici in tema di
giochi d’azzardo il sistema di gioco nei
casino tradizionali € veramente attratti-
vo e la maggior parte di loro offre un vi-
deo game che si puo scaricare normal-
mente e con il quale si puo iniziare a gio-
care senza scommettere. Resta il fatto
che dopo un po’ € alquanto difficile evi-
tare la tentazione di giocare davvero.
Nella maggior parte dei casi per comin-
ciare a puntare viene richiesto un depo-
sito da effettuarsi tramite carta di credi-
to. E un po’ come acquistare le fiches
nella cassa di un normale casino.

Di casino classici ve ne sono a decine.
A chi ha voglia di vederli un po’ tutti
consigliamo di andare nel sito: www.ca-
sinocenter/links e cliccare su “Online
Casinos and Sports betting”. Una strada
veloce dalla quale accedere a buona par-
te dei casino on line esistenti in tutto il
mondo.
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Photolmpact

Photolmpact 4 is next generation Windows
image editing software providing superior
Design, Production and Dalivery tools for
acquiring, enhancing and composing photos
i | and graphics for a wide range of web,

i business and creative applications.

Dalla Taiwanese Ulead é arrivato uno strumento facile da usa-
re ed a buon mercato per tutti coloro che vogliono creare pagine
Web con della buona grafica. Giunto alla sua quarta versione
Photoimpact € ormai un programma d’elaborazione grafica che
raggiunta la maturita, oltre alla possibilita di creare e manipola-
re grafici, offre ottime funzioni di Web design.

Il programma é facile da usare anche per i neofiti e, oltre alle
funzioni Gif animator, contiene un completo e semplice sistema
per manipolare ed animare i file grafici e in particolare quelli in
formato Gif molto usati in Internet poiché, pur mantenendo
un’ottima risoluzione grafica, occupano pochissimo spazio. Pho-
toimpact 4.0 li rende ancora piu versatili. Tra le altre caratteri-
stiche del programma figura: 1’elaborazione di file grafici in 3D,
un ottimo sistema di compressione immagini, un laboratore di
fonts di caratteri con la possibilita di numerosi effetti speciali.
Ma soprattutto Photoimpact 4.0 € unico nell’elaborazione di bot-
toni slides e sfondi per pagine Internet ed inoltre consente di la-
vorare con tutti i tipi file grafici esistenti in commercio (ne ela-
bora 34) eliminando cosi i maggiori problemi di compatibilita.

L'ultima versione verra presentata al prossimo Cebit ad Han-
nover. Per ora solo in inglese e tedesco, ma seguira prossima-
mente anche in francese ed italiano.

Numerosi lettori del Ciber-
villaggio che ringraziamo per
il loro costante e continuo in-
teressamento alla nostra pagi-
na ci hanno chiesto di ap-
profondire alcuni temi di stret-
ta attualita che vedono quale
protagonista Internet. Sugge-
rimenti e richieste cui diamo
seguito ben volentieri consa-
crando quasi tutta la pagina
all’analisi di un argomento
specifico. Abbiamo comincia-
to a farlo I'ultima volta (il 23
febbraio) concentrandoci sul
rapporto tra sanita e Internet
partendo dal discusso caso del
medico modenese Luigi Di
Bella per arrivare ad affronta-
re il tema del losco mercato de-
gli organi in rete. Lo facciamo
oggi tentando di evidenziare le
varie sfaccettature del gioco
d’azzardo on line.

Pertanto, oltre che per farci
parte di commenti suggeri-
menti e critiche, vi invitiamo a
contattarci anche per sotto-
porci soggetti che vi stanno
particolarmente a cuore e che
vorreste vedere approfonditi.

E possibile recapitarci i
vostri testi scrivendo a la-
Regione Ticino, “Cibervil-
laggio”, Via Ghiringhelli 9,
6500 Bellinzona; oppure in-
viando un fax allo 091/825
23 74; o ancora spedendo un
e-mail a: ciberegione@lare-
gione.ch oppure a mpen-
co@uniplus.ch.

Casnoonline
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Per rimanere in tema di gioco e scommesse abbiamo visitato per voi svariati casino virtuali (al-
cuni indirizzi si trovano qui sotto) e ci siamo soffermati nel sito Casinos of the South Pacific (www-
test.casino-ck.com/international/italian),che fra I’altro, € edito in varie lingue compreso I’italiano.
Lo sforzo dell’autore di questo sito Web é stato veramente notevole, fra ’altro € uno dei pochi che
per giocare non richiede il caricamento di un software particolare. E molto curato e ben fatto; le re-
gole del casind sono molto chiare e ognuno puo stamparsele e leggerle con calma. Inoltre, i vari gio-
chi, sono spiegati in tutte le loro particolarita con una grafica che non lascia alcun dubbio, per cui,
chi non ha mai giocato puo cominciare a farlo senza alcun problema.

Vi é una buona tecnologia di sicurezza sia per le informazioni che si debbono fornire per iniziare
a giocare, che per la gestione dei pagamenti e delle anticipazioni che vengono effettuate per il tra-
mite della carta di credito a due livelli di password. Questi sistemi di sicurezza permettono di ini-
ziare immediatamente a giocare, una volta effettuato un deposito, sempre con la propria carta di
credito. Le vincite vengono accreditate con lo stesso sistema, salvo disposizioni particolari che pos-
sono essere date.
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www.treasurehunter.com
WWW.ccasino.com
www.virtualvegas.com
WWWw.casino-int.com
WWww.4casino.com

www.granddominican.com
www.goldenpalace.com
www.casinofantasy.com
www.tvcasino.com
www.starluck.com

www.gamestorm.com
WWwWw.casino-on-net.com
www.mega-bucks.com
www.worldgaming.net
www.abc-casino.com/italy



