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Non abbiamo avuto dubbi a
chiamare questo spazio “Cibervil-
laggio”, con la ferma intenzione di
comunicare a doppio senso di cir-
colazione nell’autostrada del-
T'informatica; nel senso che desi-
deriamo sentire la vostra “voce”.

L’intenzione e quella di dare no-
tizie utili, qualcosa che serva dav-
vero per affrontare questo nuovo
mondo che sta cambiando. Parle-
remo di novita nel settore del tanto
discusso, ma ancora misterioso In-
ternet, di tutto quello che succede
nel mondo del Cyberspazio, di co-
sa si sta facendo nel mondo del la-
voro per i giovani, cercando anche
di spronare le aziende a comunica-
re con noi, cercando di dare, in
una realta sempre piu informatiz-
zata ma tanto priva di informazio-
ne, un contributo utile, con un lin-
guaggio comprensibile a tutti.

Quando William Gibson nel
1982 conio il termine Cyberspace,
Internet collegava solo 500 compu-
ter; non poteva certo immaginare
che oggi il fenomeno avrebbe coin-
volto la piul grande comunita in-
ternazionale di liberi individui e
di imprese che, fregandosene dei
confini, delle frontiere, delle doga-
ne e di tutte le altre stupidita in-
ventate dall’'uomo, sarebbe riusci-
ta a comunicare tra loro in piena
liberta e senza restrizioni di alcun
genere.

E forse il fenomeno di espressio-
ne e di pensiero senza nessun con-
fine che I’essere umano abbia mai
realizzato. Non crediamo sia im-
portante che qualcuno faccia un
uso non corretto del Cyberspazio,
I'idea diliberta che questo fenome-
no rappresenta é piu forte di ogni
atto illegale ed uso improprio che
se ne faccia, e la responsabilita di
farne il futuro strumento di comu-

nicazione e di pace nel mondo &
dei giovani. Senza alcuna presun-
zione oggi coniamo un nuovo ter-
mine: Cibervillaggio, la nuova
citta globale del futuro, dove tutti
avranno modo di comunicare tra
loro in piena liberta. Non € neces-
sario stare in una grande citta per
essere al centro del mondo; i nuovi
moderni sistemi di comunicazio-
ne ci permettono di avere il mondo
intero a casa nostra nel nostro Ci-
bervillaggio. Questa non é fanta-
scienza o futurismo, anzi, forse é
un ritorno al passato. Era di molti
anni fa I'immagine dell'artigiano,
casa e bottega. L'era, cosiddetta in-
dustriale, ha portato a grandi flus-
si migratori, coniando altri termi-
ni come “pendolare”. Il computer
e Internet, da molti rifiutati come
simbolo di un futuro incomprensi-
bile, sono mezzi per ritornare ad
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antiche civilta: il telelavoro & una
di queste nuove espressioni.

In questa pagina parleremo an-
che di Internet, considerato oggi
un qualcosa di misterioso; altro
non é che un insieme di computer
interconnessi fra loro nel mondo
intero.

Parleremo anche di crimini
commessi attraverso i computer
detti anche Computer Crime ed &
bene, su questo, chiarire le idee.

Secondo molti studiosi il Com-
puter Crime é quell’evento crimi-
noso che si compie ai danni di un
terzo attraverso l'uso illegale di
mezzi informatici, su questenun-
ciazione, tecnici e giuristi hanno
sfornato un'infinita di teoremi. In
fin dei conti il Computer Crime al-
tro non e che un'azione delittuosa
commessa attraverso 1'uso di siste-
mi informatici o telematici, qual-

E Faido, ma potrebbero essere anche I'Alaska o la Siberia
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Internet, inizialmente, é stato ideato per esigenze di ca-
rattere militare. Il ministero della Difesa Usa, nei primi
anni '70, decise di realizzare ARPAnet, ossia una rete ca-
Dpace di comunicare dati anche in caso di una possibile
guerra nucleare. Con il passare degli anni, diverse reti
locali, appartenenti a istituzioni di ricerca, si aggancia-
rono ad ARPAnet, e alla fine degli anni Ottanta, la Nsf
(National science foundation) costitui 5 centri di super
computer (Siti), connessi mediante la rete: Nsfnet.

Avvalendosi della tecnologia ARPAnet, i siti furono
connessi tramite speciali linee telefoniche, ma la distan-

za tra sito e utente era notevole ed essendo le tariffe basa-
te sul chilometraggio, I'approvvigionamento di informa-
zioni risulto molto costoso. E per questo la Nsf decise di
creare i cosiddetti “nodi”. Fu il primo passo. Sempre
maggiori furono le istituzioni che si unirono a Nsfnet,
quindi fu necessario modificare il sistema di base, appli-
cando linee pit veloci e installando computer pitl poten-
ti.

Negli anni *90, universita di tutto il mondo, societa or-
ganizzazioni commerciali in genere, governi di diversi
paesi, iniziarono a comunicare tramite Internet.

siasi essi siano e con qualsiasi
mezzo il crimine venga eseguito,
anche se per provocare questi cri-
mini ci si & avvalsi di altri mezzi
come ad esempio I'infedelta di un
dipendente o la minaccia di una
bomba o, al limite, anche se non vi
€ intenzione criminosa, penetrare
o interrompere un sistema.

Chi sono le vittime colpite dai
crimini commessi con le nuove
tecnologie? L'umanita intera. Tut-
ti oggi sono direttamente o indiret-
tamente coinvolti nell'informatica
e nelle telecomunicazioni. Anche
il povero gruppo di ruandesi che
fugge nell'Africa nera € oggetto di
interesse ed € cosi visibile grazie
al moderno network televisivo
mondiale che ci permette di avere
notizie aggiornate nel nostro pic-
colo Cibervillaggio.

Ogni nostro movimento giorna-
liero interessa ormai la scienza
dell'informazione, l'elettronica,
l'informatica ed é accuratamente
registrato, classificato ed elabora-
to, influenzando cosi il costume,
l'economia e le scelte di ogni indi-
viduo. Daremo quindi notizia di
alcuni casi celebri, suddividendoli
per aree di interesse.

Parleremo poi delle novita nel
cybershop, della continua crescita
degli utenti della Rete e degli in-
contri fatti navigando in Internet,
visitando per voi un sito e dando-
ne il giudizio relativo.

Attendiamo le vostre critiche e
le vostre idee, non tralasciando
nemmeno un po’ di gioco, ricor-
dando a tutti che il gusto nella vita
¢ il piacere di fare cio che si vuole,
e dire a coloro che ce ’hanno con il
progresso e l’evoluzione che le
nuove tecnologie del Cyberspazio
sono state create dall'uomo sem-
plicemente per comunicare di piu.

nearest United States Embassy or Consulate.
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Incontri navigando

Fbi
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www.fbi.gov € un sito veramente interessante da
visitare. Oltre ad illustrare le attivita svolte da uno
dei pit famosi centri investigativi del mondo, da un'i-
dea di cosa si puo fare di utile con Internet per com-
battere la criminalita.

Laparte che indubbiamente colpisce di piti & quel-
la delle foto e caratteristiche dei ricercati. Fra questi
vi era anche Cunan, l'assassino di Gianni Versace.

Anche se assomiglia molto ai vecchi manifesti del
Far West (con il Wanted e la taglia da incassare) non
sappiamo se esistono dall'altra parte dei cacciatori di
taglie virtuali, coloro cioe che navigando su Internet
stampano la foto e vanno in giro a cercare il crimina-
le per poi ucciderlo e consegnare il cadavere alla giu-
stizia per incassare il denaro.

Un fatto é certo, che tutto questo oggi si puo fare
con Internet. Il caso di Gianni Versace € stato risolto
proprio in questo modo. I moderni cacciatori di ta-
glie non hanno bisogno di andare in giro armati e uc-
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cidere per poi portare il cadavere del criminale allo
sceriffo e incassare la taglia; possono farlo comoda-
mente seduti nel Cibervillaggio e comunicare attra-
verso Internet con 1'Fbi.

Un altro servizio messo a punto da quest'organiz-
zazione € quello dei bambini scomparsi. Anche in
questo caso esistono le foto e i dati caratteristici del
bambino scomparso e qualora si abbiano notizie del-
lo stesso, si potra comunicare anche via Internet con
il piu vicino ufficio dell'’Fbi, anche in completo ano-
nimato.

Non mancano documentazioni sui casi piu cele-
bri, come quello di Al Capone, Bonnie e Clyde, Elvis
Presley. L'Fbi permette di prelevare addirittura i do-
cumenti relativi a questi celebri casi.

Un tour negli uffici dell'organizzazione completa-
no il sito. E un peccato che il tutto sia solo in lingua
inglese.
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Scorivetec

Scriveteci poiché gia dalla
prossima puntata del “Ciber-
villaggio” uno spazio sara in-
teramente dedicato alle vostre
lettere. Testi nei quali potrete
sia esprimervi liberamente su
temi inerenti le nuove forme
di comunicazione sia formula-
re domande o proporre argo-
menti che vi piacerebbe fosse-
ro affrontati dal “Cibervillag-
gio”. Rispondono Massimo
Penco e la redazione.

E possibile recapitarci i vo-
stri testi scrivendo a laRegio-
ne Ticino, “Cibervillaggio”,
Via Ghiringhelli 9, 6500 Bel-
linzona; oppure inviando un
fax allo 091/826 22 52; o anco-
ra spedendo un e-mail a: cibe-
regione@laregione.ch oppure
a mpenco@uniplus.ch.

Tra i ricercati Muhammad, Puomo che al Ticino chiedeva 125 miliardi di dollari

Una delle aree a rischio di crimini informatici
e la struttura sanitaria, ospedali e tutto quello
cheli circonda. Quando andiamo a fare delle sem-
plici analisi, ci accorgiamo come le strutture sa-
nitarie siano piene di nuovi macchinari e compu-
ter che controllano praticamente tutte le attivita
delle stesse. Un caso, che poi si € ripetuto varie
volte negli Stati Uniti, &€ accaduto in una grande
struttura di un ospedale di Boston (Massachu-
setts).

In questo ospedale i sistemi di analisi ematolo-
gici erano completamente informatizzati, nel
senso che le analisi, una volta effettuate, veniva-
no immesse in una struttura informatica com-
plessa collegata in rete con uno dei centri trasfu-
sionali degli Stati Uniti, riuscendo, in maniera
automatica e in tempo reale, a reperire sangue in
base alle richieste dei vari servizi dell'ospedale
stesso; e con lo stesso automatismo, il centro dei
donatori di sangue del nosocomio forniva sangue
al centro ematologico.

Quindi ogni reparto era in grado di effettuare
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Computer crime

un’interrogazione sul computer immettendo i da-
ti, gruppo sanguigno, ecc. del sangue occorrente
per l'intervento. In modo completamente automa-
tico il sangue era recapitato al reparto richieden-
te.

Il sistema dell'ospedale fu attaccato da un indi-
viduo che, inserendosi nel computer centrale con
un semplice software, modifico in pochi minuti
tutti i gruppi sanguigni immagazzinati nel com-
puter. Quindi, ogni volta che un terminale veniva
interrogato e se veniva inserito, ad esempio,
gruppo B positivo, il software lo cambiava in 0 ne-
gativo, senza che questo potesse essere notato dal-
l'operatore.

Attacco all’ osped
gruppi sanguigni sballati

ale,

Non appena l'individuo completd quest'opera-
zione, telefono alla direzione dell'ospedale, avver-
tendola che era penetrato nel sistema dei compu-
ter e che aveva modificato tutti i gruppi sangui-
gni della struttura. Chiese cosi 2 milioni di dolla-
ri per ripristinare il sistema stesso.

L'ospedale dovette interrompere tutti gli inter-
venti chirurgici, le analisi, il centro dialisi e il
pronto soccorso. Fortunatamente 1'Fbi riusci a in-
dividuare il responsabile che fu arrestato.

Di casi come questi ne sono avvenuti parecchi
negli Stati Uniti, alcuni resi pubblici ed altri
mantenuti sotto un rigido segreto per non dan-
neggiare I'immagine delle strutture ospedaliere e

tutto quello che le circonda. E un fenomeno estre-
mamente preoccupante, perché non solo puo
coinvolgere le analisi del sangue, ma tutte quelle
altre informazioni che sono contenute nei siste-
mi informatici di un ospedale, per non parlare
poi dei dati riservati e delle cartelle cliniche, or-
mai completamente informatizzate, di ogni sin-
golo individuo.

Un problema che riguarda ormai tutte le strut-
ture sanitarie, tutti i reparti inclusi. Gli attacchi
informatici possono essere perpetrati dall'ester-
no della struttura da un paziente, da un dipen-
dente, o da chissa chi altri e possono essere fatti
non solo a scopo di lucro con minacce ed estorsio-
ni, ma anche da uno squilibrato. Le strutture sa-
nitarie sono estremamente vulnerabili, anche
perché non si € mai pensato o messo a budget de-
gli investimenti per la sicurezza.

Novita nel cybershop
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Larrivo della nuova versione del

Html 4, una nuova versone
senza rivoluzion

zioni di tasti che velocizzano e sem-

linguaggio era stata annunciata a
giugno da Tim Berners-Lee, inven-
tore del World wide web. Rispetto al-
la versione 3.2 non ci sono rivoluzio-
ni, ma Html 4 si offre agli utilizzato-
ri con un linguaggio ancor piu
avanzato che dovrebbe migliorare
la progettazzione delle pagine web.

Particolare attenzione é stata po-
sta sui comandi relativi ai formula-
7i che, grazie a nuovi elementi e at-
tributi, si possono controllare me-
glio. Con lattributo Label é possibi-

le creare un collegamento fra diver-
se componenti del formulario ag-
giungendo eloquenti descrizioni. Se-
lezionando una descrizione, il co-
mando provvede automaticamente
a collegarsi con il campo corrispon-
dente. Inoltre campi appartenenti
allo stesso ordine tematico possono
essere raggruppati grazie all’ele-
mento Fildsets e a loro volta possono
essere selezionati sfruttando le po-
tenzialita dell’attributo Label. Da
parte sua Acceskeys permette l'ac-
cesso ai campi con comode combina-

plificano la compilazione di formu-
lari complessi. Novita interessanti
cui si aggiungono nuovi attributi
(Readonly, Disabled, Accept, Accept-
charset), nuovi elementi (Fieldset,
Legend, Button) e altre novita su cui
torneremo.

Per gli utenti e importante sapere
quali versioni dei browser saranno
in grando di interpretare queste no-
vita. Con Internet Explorer 2 la Mi-
crosoft e gia in grado di farlo. Net-
scape non tardera.

Quante persone ci sono nella rete? E un grosso in-
terrogativo che anche i modernissimi sistemi di in-
dagine a campione non riescono a svelare. L'unico
dato certo e quello relativo agli Hosts, cioé ai com-
puter collegati in tutto il mondo rappresentati dal
grafico realizzato dal Michigan institute of techno-
logy.

Quello che é interessante notare é che l'incre-
mento negli ultimi anni € veramente incredibile.
Da quando ARPAnet si é allargata (vedasi I’articolo
qui in alto sull’evoluzione di Internet) in poco tem-
po i computer collegati alla rete hanno seguito una
crescita esponenziale e i dati del Mit ci dicono che
ora nel mondo sono 17 milioni, con un ritmo di au-
mento di oltre 1 milione al mese.

Coloro che usufruiscono e sono utenti di Internet
€ un dato che non si riesce ad avere in modo atten-
dibile. Stime prudenziali parlano di una cifra tra i
60 e i 70 milioni di utenti, di cui oltre la meta negli
Stati Uniti e qualche centinaia di migliaia in Sviz-
zera (tra 3 e 6 dicono le diverse statistiche).
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