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Internet &
qcura?

Posso dare gli estremi della
mia carta di credito o del mio
conto in banca ad Internet? La
rete & sicura? Sono domande che
mi vengono rivolte ogni giorno.

Tentiamo di fare un po’ di
chiarezza sul concetto di paga-
mento effettuato con la carta di
credito e sui vari sistemi utiliz-
zati. Anni fa c’era quello della
firma su un foglietto chiamato
slip (compilato a mano oppure
passato sotto una macchinetta
ricalcante). Un metodo alquanto
insicuro come abbiamo visto la
volta scorsa affrontando il caso
del grande magazzino Macys do-
ve un malintenzionato, frugan-
do nei cassonetti della carta
straccia si era impossessato dei
dati originali di migliaia di car-
te.

Oggi le cose sono cambiate.
Eppure, per esempio acquistan-
do un prodotto per corrispon-
denza, non esitiamo a fornire i
nostri dati compilando i tallon-
cini a corredo dell’offerta che
poi spediamo per fax o per posta.
Ci capita pure di comunicare
tranquillamente i nostri dati a
voce, per telefono oppure conse-
gnamo al cameriere del risto-
rante la nostra carta di credito
che poi ci viene restituita con un
foglietto in duplice copia da fir-
mare (il solito slip in due copie
che noi firmiamo prendendone
indietro solo una copia). Ci capi-
ta pure di far inserire la nostra
carta in un apparecchietto
(chiamato Pos) che rileva tutti i
nostri dati dalla banda magneti-
ca sita sul retro della carta.

Senza pensare minimamente
alla possibilita che qualcuno
possa appropriarsi degli estre-
mi della nostra carta per farne
un’altra falsa ed usarla, compia-
mo tutti questi atti ogni giorno
quasi automaticamente. I1 dub-
bio pero ci assale appena si co-
mincia a parlare di pagamenti
via Internet. E non analizziamo,
invece, quanto siano pericolosi i
gesti “normali”, quelli che fac-
ciamo piu spesso.

Chi ci dice che nel momento
in cui comunichiamo telefonica-
mente il nostro numero di carta
o la inviamo per fax qualcuno
non si sia inserito nella rete te-
lefonica ed ascolti? o che sempli-
cemente riceva (in un altro fax
collegato in parallelo con la li-
nea del chiamato) tutti gli estre-
mi della nostra carta? Oppure
chi ci assicura che il cameriere
non faccia una copia fisica della
nostra carta? O ancora che non
ci sia una semplice stampante
collegata alla linea telefonica
del Pos cui noi abbiamo affidato
inostridati?

Puo avvenire questo ed altro e
con un’estrema facilita. Eppure
tutti parliamo di Internet come
di un sistema piu insicuro poi-
ché é diffusa I'impressione che
milioni d’individui siano 1i solo
per carpire i nostri segreti.

In realta, in genere, € esatta-
mente il contrario.

Di per sé Internet & un mezzo
sicuro. Le connessioni avvengo-
no attraverso le stesse linee te-
lefoniche dove sono collegati i
nostri telefoni e i nostri fax e an-
che lalinea del Pos del negozio e
del ristorante. C’e pero un'unica
grande differenza. E questa, na-
turalmente, va a favore di Inter-
net. Infatti il computer (il trami-
te con cui ci si collega ad Inter-
net) & una macchina potente che
ci consente di criptare (cioé di
esprimere con codici generati
automaticamente) i dati che tra-
smettiamo e che transitano sul-
le linee telefoniche, ma che non
sono piu leggibili normalmente
e quindi piu sicuri. Una forma
di protezione molto semplice da
realizzare: tutti i programmi di
collegamento con Internet offro-
no questi automatismi. Quindi
chi dice che Internet sia insicu-
ra € quanto meno male informa-
to.

Avete domande, critiche,
suggerimenti, spunti e propo-
ste su argomenti legati alle
nuove tecnologie della comu-
nicazione? E possibile recapi-
tarci i vostri testi scrivendo a
laRegione Ticino, “Cibervil-
laggio”, Via Ghiringhelli 9,
6500 Bellinzona; oppure in-
viando un fax allo 091/825 23
74; o ancora via e-mail a: cibe-
regione@laregione.ch oppure
a mpenco@uniplus.ch. Ri-
sponderanno la redazione e
Massimo Penco.

Lo spirito degli anni Sessanta
impazza e con I'incremento di In-
ternet torna di moda un altro dei
loro prodotti: il telelavoro. Una for-
ma di occupazione che prevede
che il dipendente svolga parte o
tutta la sua attivita senza andare
in ufficio della quale si inizio a par-
lare concretamente gia trent’anni
fa e che oggi, grazie ad Internet e
alle reti ad alta velocita, sta sem-
pre piu prendendo piede. Tanto
che nei paesi Scandinavi e nel
Nord America coinvolge gia piu di
tre lavoratorisu cento (vedasila ta-
bella qui di fianco elaborata sulla
base dei dati forniti da Teldet).

Durante gli anni Sessanta i si-
stemi di telecomunicazione non
garantivano 'affidabilita necessa-
ria per la mancanza di reti geogra-
fiche estese e i progetti, sviluppati
come tentativo di concretizzare lo
spirito di liberta di quel periodo,
furono accantonati per mancanza
di risorse tecniche. Ritornarono
pero d’attualita al momento della
crisi petrolifera degli anni Settan-
ta. Quando riapparve evidente la
necessita di realizzare i progetti la-
sciati in sospeso. Ma le difficolta
erano le stesse di dieci anni prima
(per comprare un Apple II, uno dei
primi personal computer, occorre-
vano oltre 4 mila franchi di allora)
e, passato il brutto periodo dell’e-
mergenza petrolio, i vari progetti
furono ancora una volta accanto-
nati.

Durante gli anni ’80 invece I’ar-
gomento torno d’attualita e il Mit
(Massachusetts institute of tech-
nology) mise a punto un primo se-
rio studio di fattibilita di telelavoro
riuscendo ad evidenziare il concet-
to di azienda ragnatela. Un ritorno
quasi naturale del telelavoro detta-
to dal fatto che mentre le aziende
cominciavano a introdurre il per-
sonal computer negli uffici, i com-
puter iniziarono ad essere presen-
ti anche nelle case. Lavorare, parte
in casa, parte in ufficio, divenne
quasi automaticamente un tipo di
possibilita di telelavoro. Una nuo-
va opportunita frenata perd da
problemi legati ai principi basilari
dei rapporto lavorativo.

Il principio del "panopticon",
cioé di compresenza spaziale e
temporale, tipico del XIX secolo e
applicato alla produzione indu-
striale, era ancora vivo all'inizio
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La cronaca della rete

- A 30 anni Il teldavoro
e diventato adulto

della nuova rivoluzione informati-
ca. Il problema consisteva nel fatto
che il management si fidava sola-
mente dei comportamenti visibili
e del loro controllo diretto. 11 self-
management, implicito nel lavoro
a distanza, era visto con sospetto.
Da un lato per i dipendenti trovar-

si fuori dall'ufficio per alcuni gior-
ni alla settimana significava per-
dere opportunita di carriera. Dal-
’altra la loro invisibilita fisica fa-
ceva pensare ai manager che stes-
sero perdendo il potere di control-
lo.

Dopo il 1990 invece, con l'espan-
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dividui aumentano le possibi-
lita di impiego e offre una scel-
ta di metodi di lavoro e di mo-
duli orari piu flessibili e adatti
alle proprie esigenze. Per la so-
cieta, il telelavoro consente di
portare nuove opportunita lad-
dove pitL alta e la disoccupazio-
ne, riducendo il traffico, l'in-
quinamento, lo stress.

dersi di Internet (la diffusione at-
tuale e rappresentata nel grafico
qui di fianco), si diede vita a pro-
getti concreti per lo sviluppo del te-
lelavoro. Uno dei piti famosi € forse
quello relativo alla Baia di San
Francisco, una delle piu grandi
aree metropolitane degli Stati Uni-
ti (comprende circa 6 milioni e
mezzo di abitanti, ripartiti in 100
citta). Una zona ideale per un pro-
getto di telelavoro poiché la pre-
senza di numerosi ponti che colle-
gano la parte orientale a quell'occi-
dentale della Baia crea grossi pro-
blemi di traffico, rendendo difficol-
toso per molti abitanti raggiunge-
re il posto di lavoro. Un primo
“atout” cui si aggiunge il fatto che
nell’area della Baia si trova la Sili-
con Valley, la pitt ampia concentra-
zione di aziende leader dell'alta
tecnologia.

Il progetto, iniziato nel 1991 e
(uno dei pochissimi) interamente
finanziato dallo Stato della Califor-
nia, prevedeva la creazione di due
centri di telelavoro in grado di vei-
colare e stimolarne lo sviluppo. In
un primo momento il progetto é
stato un fiasco totale, ma il gover-
no californiano non lo ha abbando-
nato e, facendo tesoro dell’espe-
rienza, ’'anno scorso ha deciso di
rilanciarlo offrendo e preparando
servizi specifici: assistenza perso-
nalizzata alle aziende per 1'imple-
mentazione del telelavoro e forma-
zione manageriale specifica. A 18
mesi dall'avvio della seconda fase
del progetto Baia di San Francisco
ci sono state circa 300 richieste per
organizzare dei gruppi di telelavo-
ro.

Un interesse che sottolinea co-
me l'applicazione del telelavoro sia
una decisione strategica che puo
trasformarsi in pratica comune
solo al momento in cui i fattori
esterni che influenzano il mercato,
cambiano in modo tale che il tele-
lavoro diventi essenziale per il suc-
cesso dell'impresa. Fattori esterni
soprattutto legati ai nuovi collega-
menti informatici che, tramite In-
ternet a grande velocita e la possi-
bilita di usare soluzioni di video-
conferenza, permettono una piu
facile attuazione dell'impresa ra-
gnatela. A vantaggio di aziende e
lavoratori che hanno la possibilita
di essere piu vicini alla propria fa-
miglia e ai propri interessi.
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Truffe, siti pornografici, propositi pedofili, carte
di credito svuotate, compra-vendita di stupefacenti
e anche di bambini. Questo € il pane quotidiano del
quale si occupa InterGov international, un ente fon-
datonel 1986 che si prefigge di prevenire e persegui-
re crimini e atti illeciti compiuti attraverso Internet
e che agli utenti si presenta al motto di “Siamo qui
per servirvi”. Un servizio utilissimo (raggiungibile
all’indirizzo http://www.intergov.org) per tutti
gli utenti della rete preoccupati di poter usare un
mezzo di comunicazione “pulito” che sviluppa il
proprio lavoro, oltre che indagando, pubblicando
migliaia di segnalazioni in arrivo da 102 nazioni su
presunti comportamenti “contorti” o illegali.

Resa operativa nel 1991, InterGov oggi conta su
uno staff di 286 persone attive a Fishers in Indiana
ed e formata da sette divisioni specializzate: Web

Police (86 agenti ricevono una media di 35 “denun-
ce” al giorno concernenti qualsiasi tipo di atto ille-
cito commesso in rete e chiudono il 92 per cento dei
casi), Scam Watch (un’unita per la ricerca delle per-
sone scomparse in tutto il mondo e in particolare
dei bambini); Internet Child Protection Center (24
ore su 24 offre aiuto per ritrovare e proteggere i mi-
nori); Internet Consumer Commission (difesa dei
consumatori); Youth Watch (area interamente dedi-
cata ai problemi che riguardano I'infanzia: dalla pe-
dofilia allo sfruttamento e alla pornografia); Inter-
Gov Youth (dove i giovani trovano siti “puliti”);
Web University (per facilitare ai giovani l'apprendi-
mento di quanto c'e¢ di buono e di cattivo in rete);
Women's World (problemi femminili).

Voto da 1 a 10: 10 anche se non sempre si rie-
sce ad accedere comodamente al sito.

Computer crime
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Patriot. Sei anni fa, durante
la Guerra del Golfo, per chi se
ne stava incollato al televisore,
era un nome che significava la
sicurezza di fronte agli attacchi
dei missili iracheni. Per i cro-
nisti con la maschera antigas
erano la salvezza, la carta vin-
cente per proteggere la popola-
zione israeliana e i soldati della
coalizione dagli agenti chimici
di Saddam Hussein trasportati
dagli Scud. Il loro compito
principale era quello di abbat-
tere i missili iracheni intercet-
tandoli e distruggendoli ad
un'altitudine di sicurezza gra-
zie ad un sistema di puntamen-
to, interamente gestito da
software e microprocessori,
che individuava ad alta velo-
cita ’arma di Bagdad.

La realta pero € un po’ diver-
sa da quanto visto alla Cnn. L'e-
sperienza fatta nel 1991 ha ridi-
mensionato le qualita dell'ar-
ma Usa. E la sua efficienza é

Cilecca nel Golfo

stata ridotta dal 95% a una ci-
fra inferiore al 13%. Le analisi
compiute dopo la missione del
Golfo (presentate al Senato
Usa) indicano quanto la tecno-

logia informatica sia influente
nella nostra vita quotidiana:
errori nel software possono
non solo essere elementi di di-
struzione in una guerra, ma
anche seri problemi di sicurez-
za per la comunita nella vita di
ogni giorno.

Gli errori commessi dal mis-
sile dipendevano da due diffe-
renti versioni di software che
avevano un errore nel calcolo a
virgola mobile e quindi le due
rappresentazioni dei numeri
che venivano fuori dallo stesso
calcolo erano diverse. Con il ri-
sultato che puntamento e
traiettoria del missile erano
falsati. Di poco, ma in un perio-
do di azione di 100 ore risultava
un errore di puntamento di
quasi 678 metri.

E cosi I'arma infallibile a
Dhahran manco il suo bersa-
glio e un missile Scud colpi una
caserma americana uccidendo
29 persone e ferendone altre 27.

Novita nel cybershop

Il computer
camblal’ollo

OllChent

Ora i computer possono caricare automaticamente gli aggiorna-
menti dei programmi installati. Una bella novita (€ come se ’automo-
bile cambiasse 1’olio da sola) resa possibile da Oil Change un’applica-
zione di Cybermedia (www.cybermedia.com). Fino a qualche tempo
fa per procurarsi gli aggiornamenti c'erano solo due soluzioni possi-
bili: chi aveva un problema poteva chiamare il centro di supporto tec-
nico del produttore mentre chi aveva molto tempo libero poteva an-
dare a caccia di aggiornamenti frugando tra i siti web dei vari pro-
duttori. Oil Change, un servizio su abbonamento, offre una terza e pia
valida opzione: puo identificare con una scansione i prodotti hardwa-
re e software del computer e scaricare gli aggiornamenti direttamen-
te dai siti web dei produttori; installare automaticamente molti ag-
giornamenti e annullarli se le prestazioni non sono soddisfacenti; ese-
guire la scansione in assenza dell'utente e segnalarli quando trova gli
aggiornamenti. Oil Change usa la connessione Internet per “parlare”
a un server ActiveHelp di CyberMedia, un database sicuro al quale
puo accedere solo Oil Change. Inoltre se 'aggiornamento installato si
rileva insoddisfacente lo si puo annullare, riportando il computer al-
la condizione in cui si trovava prima dell'installazione. Cybermedia
controlla gli aggiornamenti alla ricerca di virus ed avverte I'utente se
ci sono stati cambiamenti dopo la certificazione di ActiveHelp.



