/7 truffatori elettronici

Ce chi ha comp=laau minuziost elenchi delle plu note rapine informatiche in-
dicando anche tutti i possibili mezzi di difesa — I Lloyd's di Londra la prima
assicurazione del mondo che offre una polizza contro i furti al software

ng delle printipali caral-

feristiche dei ecomputer
crimes (le rapine e le fruffe
elettroniche) ¢ lo difffeolla di
sapere gualvosa su come sono
stali perpefrati e sui loro
aulori. Questo per due ragione
principal,. Un primo motive é
tecnico: & molts complicato
rintroveiare fra le miliond df
fsfruzioni immoguzzinale
nelle memorie, lordme illeciio.
La seconda ragione riguardno
tmveer o pubblicits nepativa
che colpivebbe ung banca se
ammettesse di e_i.sw:‘ staie
derubeto

con simuli metodr.
Un ik I, dr recende Lk o107}
neglt USA, «Fighting Com.

con ung scusa e W lestofonte
{spesso un college) ne appro-
fma per inviare ordint ilecifl.

A Napoli recentemente é ac-
cadute proprio un fatto del
genere. Una reiefonam ano-
nima ha cnnunciato lo pre-
senza di una bomba nei locali
delln banca. Nello fuga pre-
cipifasa, un impiegatc non ha
disgtiivato i terminali per i
trusfervmenti o fondi con {'e-
stero tramite la rete Swift.
Quando depoe gqualche ora, la
calma é tornate ladettc alle
Swift i & aceorto che un
Ignoto aveva trasferilo mezzo
mil 4 una hanco di
Francoforte, imporito che era

puter Crimes di Donn Porker | stato subito ntirato. Donn

{Scribner's editore), apre uno |

spirggiis su questo nuovo ge-
nere di reoti che suscitano
maolta mieresse nell'apinione
pubblica dei gual & so ben
poce.

Lautore, Donn Parker, In-
varg alln Stanford Resecrch
internatonal, un ishiuto di
Menls Pork, viano a San
Francisco, e nel suo Lbro
treceic un munuzioso elenco
delle pili note rapine infor-
matichs arrivendn ed una
specie di classificazione delle
fantasiose tecniche eon le
guali ¢ possibile trosformare
un computer in un truffatore
automatico. Lo varietd  dei
metodi con cui si pud tenlare
una rapina eletironico & ve-
ramente sorprendente. Si va
dir tecniche alln portale di
tutli guole Isglterazione dei
dati= o metodi che richiedono |
una profonda conoscenza dei
sistemi Informotici come

‘zatiaceo asincronos.

La segrelaria che ha il
eompito di introdurre dafi

aftraverso ¥ fermingle pud
pemf!iersz' fa semplice alte-
razione dei dafi. Un caso
raccontato do Donn Parker
riguarda infatfl urn'impiegata
che copi U modo in cui i
calcolatore conteggiova  gli
straordinari, igentificands i
dipendente non dol nome ma
dalle maticola, La disinvolta
signoring comincid alloro a
contabilizzare gli straordinari
dei dipendenti gcrivends nome
€ cognome esgifi P CEgiuTi-
geva la propric matricola al
posto di quella vera. A fine
mese con soddisfazione nold
come lo sua busta paga fosse
notevolmenie migliorata. 1
controlli superficiali sugh
stampati non rivelavano
niente g irregulare poiché gt
womini, ol contrario dei cal-
colatori, preferiscono legpere
nomi e cognomi (e guesti
erano esally) invecr nRomerl
Le proteste dei lavoratori de-

Porker include nel =cavci-
luceio» anche le azioni det
ragazzing lerribili americani,
gl whackerss, che si inseri-|
scono nelle reti e nelle banche
datt sfrutfonds io froglitd e a
volte l'tngenuitc delle misure
di sicurezze.

Altri eolpt richitedono ro-
noscenza che solo un esperto
programmatore  put  posse-
dere. E' i caso dei scavalli df
Trota=. Con gquesto nome si
intende Fintroduzione non
qutorizzata di “istruzioni
supplementari nel programma
di un computer prima che
questo venga usato. Quando i
sistema entrerdé in funzione,
accante alle operozioni di
roufine, ve ne saranno altre,
illecite, che il lestofante
sfrutterd ‘al moments oppor-
uno. Un esempio: d pro-

re del centro elet-
tronico di una bance ameri-
cana inseri nelle istruzioni un
cavallo di Troia che ordinava |
al computer di pagare certi
assegni con una "E” stam-
pighate e di concellare le
tracce della transczione. T
cavelli df Troio possono -es-
sere impicgofi per auloma-
tizzare o truffa. In guesto
caso i metodo viene anche
definito etecnica del salgmes.,

Le istruziomi illecite ordi-
nano af calcolatore di rubare
cifre insignificanti da us gran
numero di conti, Il successo ﬂ'-'
questa particolare truffa s
basa sulla certezza che nessun
cliente si insospellind per
I'ammanco di poche lire. Nel
corso del tempo ie piceole cifre
convogliale su un unica conio
ammonleranno ad una som-
ma noterole. Anche per co
struire un <bomba logicar

froudet fecero perd scoprire

Ia truffa.

Anche ! metodo del eca-
peliuccios ¢  relotivemente
semplice. Un caso clossico di
guests  tecnica  si verifica
guundo un impicgato viene
u..l.}nfanam dal suo termicie

————

occorrono  solide conparenze
Lnforrrmtzehp f;;'n.rx bnmba Io-
&ioe coneisfe in uno serie o
tstruzioni abusive che ad un
cerfo segrole entrano in
azione. Unz bomba logicn
pud, ad esemplo, essere pro-
grammaotn per scaftore frag
due anni, U 19 novembre alie
ore 1127, eutomatizzands un
trasferimento di miligrdi gu
ung banca di Stngapore dove
il fuorilegee ideatore del culpo
conte di trovarst,

Bisogno ammetiere che gh
sqfiocchi AfiNCroni= nRON .
gultano per ¥ momento mai
tenitari. E' guestz una delle
fecnivhe pit complesse € ri-
chiede conoscenza do esperio
del sistemi. L'attacco osin-
crono sfruita i fatio che |
grandi computer Ron sUCIEoRo
dall'inizip alla fine un dato
lovoro, Se in wno cerfoc fase
dell'elaborazione mance
Spazic per ymmogozzingre i
dati, ¥ computer sospende i
lavoro e si ocoupn i altri
compiti, finché non sl lbera
guclche memoric per conf-
aware d primo, In guesto
modo & grandi compuler rie-
scono od ubilizzare al mos-
simo & tempo a disposizione.
Le pause nei fempr di elnbo-
razigne possono essere Efrid-
tate per legpere e alterare doti
alirimenti moccessibilt.

Le tecniche del ecomputer
orimes non S fermenp qui
Esiste anche uno esciacal-
iagpios elettronico, cioé un
metodo per procurarsi infor-
mazioni do un compuler dopo
che ho terminato un lavoro.
Un esempio banale & la #i-
cerca di stampeoti getiatt nel
cesting dei rifiuti. Proprio
rovisiandoe nell'immondizia
uno studente di Los Angeles
riusci @ ECoprire I aumert
eodice vseli da wna ditta di
malerigle eleitronico per le
consegne.  Limprudenza o
gettare slompofi pei Tifiuti
costd a quelln ditie pit di due
miliordi di lire.

I grandi computer hanno
memorie temporanee (me-
morie - buffer) per imagoezi-
nare dati che servono solo in
ung certa fase. Uno sciceallo
pud leggere guei dati dopo che
il legittima utente ho finity di
lavorcre. Nongsianic che In
deserizione delfe astuzic dei
nuovt  fuorilepse posso far
pensare che lo dijess & molto
_ difficile ge non impossibile, le
contromisurt per bloceare b
varie truffe sono gia slate

" inveniafe. Il perwoly pui
grande non si trovg dungue
nelln mancanza di difese ma
nel fatto che non vengono
applicate. Tutdl sono convink
che per prolegeere un lingotis
d'ore siane necessari «ca-
veaus, porie blindate, guardie,
sistemi di allarme. Mg se o
stessa valare fosse in forma di
elettroni o polarizzozioni
magnetiche gquanli sentireb-

La Sicilia

bero lo nmecessila n‘.: usare
misure onaloghe?

Un modo per difendersi da.' !

perirole dei nuoui rapinatori

elettonici ¢ gquello di assicu-

rarsi. I Lioyd's di Londro, i

famoro consorzio di assicu-© |

rator,
temente una nuova polizza, lo
«Computer Crime Coverages,
che copre i rischi derivont

dalie nuove tecnologie infor- |

ho presentalo recen- |

matiche. Oltre el =computer |

crimes vero £ proprio lo po-
Iizro assicura anche contro la

-distribuzione accidentale di

dati ¢ contro gk abusi com-
piuti con le carte di eredifo. In
Tighia guesta polizza & offerta

Collins

dolly sociein =
Spas € fino ad 20
banche si sono gid ossicurate.

Per poter sotiosgrivere il

contratio ossicdalivo, le
banche devono f oi-
mostrare che i'%bro centi

elettronici adofiano efficact
musure di sicurezza. Jf echeck-
up» completo prevede il con-
trollo del'ubiruzione, dei-si-
stemi di allartme, delle vie di
gecesso, del personale wmpie-
gaip. Ma langlisi non st
ferma gui Lo stesso «soft-
fanno funzionare i
compuler viene studinic af-
teniomente. Dove € stalp
prodotto i soft-wore? Inter-
nomente all'impresa o alla
bartca oppure dz unc difiz
esternaf E queste istruziomt
contengono allarmii copaci di
segrnalore operazioni fuori
della norma? p
Una delle misure richieste
dai Llayd's &, per esempio, i
giornale di bordo, uno stom-
pato dove il computer riporta
tutte le trunsazioni superion a
un imporie prefissato. Ma d
giornale di bordo non € suf-
ficienis a goronfire una Ey
curezza assoluta. Alfre istru-
zioni, ogeiunie al soft-ware,
sono  necessarie  peErché
computer possa individuare
gperazioni sospetie. Questo
econtrollo df verosimiglianzas
metie il compulerin gredo di
conoscere le oscillozioni
massime che possono avvenire
ad esempio, sul conto corrente
di un pensionato. Se gquel
conio viene scello come punfo
di appoggio do un lestofante
eleftrunico, U compuler & ac-
corgera tmmediniomente che |
milierdl che vanno & LeRgONO
sono molto strani. Una velta

realizzaie fuile Guesle misure’

di sicurezza guanio cosla as-
sleurarst?

Pmpr:ca in gquesti giormt
wn'importante istitulo di cre-
dito nezionale sta negoziando
in contrallo assicurativo
«Computer Crime Coverages.
Seconds alcune
la polizza coprira danni
40 miliardi ed il premio )
per queste copertura sarg di
&S00 mulioni.
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