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I sistemi informativi apphcat: ai pI‘OCBSS!

produttivi pongono problemi di gestione

Informatica

e sicurezza

Lz societd tecnologica odiernz ha sostan-
zZialmente modificato, nel giro di pochi an-
ni, il panorama dei rischi aziendali cni de-
ve far fronte il manager moderno. L'uso
dei sistemni di elaborazione, infatti, che
rappresenta ogg, in moltd casi, un aspetto
praticamente insostituibile della sviluppo
aziendzle, dopo i primi entusiasmi con i
guali & stato accolle nei setiori pin dispa-
rati, sta ora conoscendo un momenio di

i pausa di riflessione legato mon tanto al

«sen, guanto al «comey introdurre un si-
stcma informativo. E guesto avviene pro-
prio perché ci si & resi conto che una trop-
po accresciuta dipendenza aziendaie da
questo sistema poria senz’altro dei benefi-
ci, ma insieme anche dei rischi dei guali
peraltrc non si pud ancora conoscere la
reale portala.

Di statistiche in materia, in effetti, ve ne
sono ben poche. Ce n'¢ una francese che
sostiene che ben il 34 per cento delle azien-
de che abbiano subito un grave incendie
nel loro centro di elaborazione dati, non &
pit in grado di riprendere 'attivitd. Cosi si
scopre che il «computer crime», cioé il cri-
mine compiuto mediante 'uso di sistemi di
elaborazione, rappresenta uno dei proble-
mi connessi a8 questa nuova realtd, forse
anche il maggiore, ma non certe il solo. Si
pensi, ad esempio, ai rischi che pud corre-
re una arienda robotizzata, in cul la pro-
duzione ¢ affidata in gran parte a processi
automaticl. Un guasto al sistema di elabo-
razione centrale o ad uno dei computer se-
condari, che gestiscono le macchine auto-
matiche in linea, pud avere dei riflessi di
chissa quali dimensioni sulla capacitd a-
zicndale di produrre reddito, o audlnttura
di sopravvivere.

Un altro esempic di rischio legato ali'in-
formatica ¢ abbastanza egevole da preve-
dere: unz banca deve inviare suila rete in-
ternazionale di trasferimento dei fondi un
messaggio di bonifico su un conto, aperto
In un istituto straniero. Ecco allora che u-
né qualungue alicrazione del messaggio,
accidentale o fraudolenta, pud rendere la
banca emittente responsabile per importi

- imprecisabili, non essendoci pid collega-

mento tra le dimensioni della banca e la
presenza fisica dei fondi relativi, rispetio
allz entitd delle disposizioni di pagamento.
E owio che P'atuale sviluppo del com-
mercio mondiaie ed imterbancaric rende
impraticabile ogni altra soluzione, per cui
¢ impossibile non adattarsi a certi rischi, #
meno di non voler rimanere tagliati fuopr

dall’interseambio mondiale. Sole che si
comincia ad avvertire Ia necessitd, in di-
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versi embienti, di trovare nuove soluzieni |
per questi nuovi tpi di rischi: ¢ per far |
guesto bisogna prima di tutto analizzare a |
fondo il rischio stesso. A Roma, in questi |

giorni, & stata costituita un assomazlonc,
denominata Prisma (Centro studi e ricer-
che sulle difese informatiche), senza sCOpo

, di lucro, che si propone di aiutare i re-

sponsabili di aziende, pubbliche o private,
a valutare meglio la dimensione e la pro-
babilitd dei rischi connessi all’'uso dei si-
stemi di elaborazione computerizzati.

Il concetto-guida che ha portato alla na-
scita di Prisma & molto semplice: dopo a-
ver individuato i rischi, occorre program-
mare delle idonee difese, non solo di natu-
ra2 organizzativa e strutturale, ma snche
assicurativa (se necessario). E Iz presen¥a
nell’associazione di conoscénze ed

ricnze diretiamente collegate ai Lioyd’s di’

Londra, mette gli utenti del servizio in
condizione di accedes a banche dati infor-
mativi provenienti da tutto il mondo: basti

"pensare che, tra gli &ltr, sono accessibili

per scambic di informazioni guelle del-
I"Onu, dell’Ocse e del Fbi.

Tale aspetto, in particolare, non va sot-
tovalutaio proprio perché 'evolurione ra-
pidissima dei rischi informatici richiede - 2
parere degli esperti - una rete mondiale di
conoscenze precise, in grado di identificare
ed inquadrare una nuova tipologia di ri-
schio nel momento stesso in cui si manife-
sta, ovungue nel mondo.

Prisma dard tra breve vita anche ad una
propria banca dati, che verrd gestita in
modo da offrire una chiara casistica inter-
nazionale di casi di frode informatica.
Sard, insomma, una sorta di «assistentes
glla difesa coniro 12 nuova criminalitd
guella che si appresta a lasciare da parte i
tradizionali srnesi ds scasso, pitt ¢ meno
sofisticati, per passare ad operare con altre
tecniche. E il computer, che ¢ una macchi-
na perfetta ma non ancora in grado di di-
stinguere tra delinquenti e non, sta dimo-
strandc di essere abbastanza indifeso di
fronte agli assalti dei criminali che scopro-
no le wchiavi» del suo sistema. Yanno al-
lora analizzati a fondo i sistemi di difesa
fisica, eletironica, logice ed assicurativa
che possono contrastare il «computer cri-
mes, anche per prevenire guesta nuova
forma di crlmmaiuz che ricchiz di crescere

mislio pid in fretta di quanie non si pensi.
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